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Zwei-Faktor-Authentifizierung
im Portal meineBLAK

So gelingt der Start!

Die Anmeldung zum im Mdrz neu ge-
launchten Portal meineBLAK wird dem-
ndchst verpflichtend nur noch mit der
Zwei-Faktor-Authentifizierung (2FA) még-
lich. Der durch zwei Faktoren geschiitzte
Bereich bietet den Arztinnen und Arzten
in Bayern eine Reihe wichtiger Funktionen.

Schritt 1:
Wo finde__ich das Portal
meineBLAK?

Sie finden den Link zum Portal auf unserer Web-
site www.blaek.de (Startseite der BLAK). Klicken
Sie in der Hauptnavigation auf ,meineBLAK"
(Abbildung 1).

Schritt 2:
Wie richte ich die Zwei-Faktor-
Authentifizierung ein?

Demnéchst werden Sie nach der Anmeldung
mit lhrer E-Mail-Adresse und Ihrem Passwort
automatisch aufgefordert einen zweiten Faktor
einzurichten (Abbildung 2 und 3).

Der zweite Faktor ist ein jeweils einmal glltiger
Code, den Sie bei jeder Anmeldung eingeben
miissen. Sie kdnnen entweder eine Authenti-
fizierungs-App installieren und einrichten und
den Einmalcode beim Login aus der App abru-
fen, oder sich den Einmalcode per E-Mail an lhre
E-Mail-Adresse senden lassen.

Authenticator-App

Wenn Sie sich als zweiten Faktor fiir die App ent-
scheiden, haben Sie die Wahl zwischen Google
Authenticator, Microsoft Authenticator oder
FreeOTP.

Bitte beachten Sie, dass die Einrichtung der Zwei-

Faktor-Authentifizierung mit einer App nur an

einem Laptop/PC durchgefiihrt werden kann,

da im Prozess ein QR-Code mit Ihrem Handy

gescannt werden muss.

» 1. Installieren oder 6ffnen Sie lhre bevor-
zugte App.

» 2.Scannen Sie den in lhrem Einrichtungs-
prozess angezeigten QR-Code mit der App.
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Abbildung 1: Homepage der BLAK und Link zum Portal meineBLAK

Willkommen bei meineBLAK

Anmeldung mit Passwort

E-Mait-Adresse
Pantmen

Passwort vergessen?

Neu bei meineBLAK? 3 Jetrt Konto erstellen

Zweei-Faktor-Authentifizierung einrichten

zischen Sicherritsschn. Wahlen Sie, we

Opticn 2
] Coda pad E-Mail bakamman

Bl e &

Dus beauchen Sie: Zugeil aul e E-Mai-Postinch

» Zurikck nr Anmeldung

Zwei-Faktor-futhentifizierung einsichien

Schein 1
insiadieren Sat eang der folgendes Apiationen suf hvem Searphone:

+ FaseiTP
» Mcroacht Autherse o
» Eabgle Authérticsied

Schi 1
Dftnen She ot Apobbastaon wred scaneen Sa2 den OR-Code

+ kch ksan den OR-Cade sicht scsanen

Sohein 3

et S 468w 50 Miwwbinbunng Glrsériertin Eismaltds (Dink-ime £08] i
Geben S cinn Gerdtonamen i, um i Verwatung fer inmalosdeGortte 2y
vtz

Eremairatis {Ons i vode) *

on anderen Geriten abmulden

¥ Abbrechan

Abbildung 2: Login Bildschirm — Geben Sie lhre
E-Mail-Adresse und Ihr Passwort ein.
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Abbildung 3: Auswahl des zweiten Faktors — Wéhlen
Sie zum Erhalt des Einmalcodes zwischen einer
Authentifizierungs-App oder Ihrer E-Mail-Adresse

Abbildung 4: Einrichtung der Authentifizierungs-App —
Folgen Sie den Schritten in der Anleitung und geben
Sie den Einmalcode aus lhrer App in das Feld
,Einmalcode (One-time Code)* ein.



» 3. Tragen Sie den Einmalcode, der in lhrer
App angezeigt wird, in das Feld ,Einmal-
code (One-time code)" ein.

» 4. Optional kdnnen Sie lhrem Gerit einen
Namen geben (Abbildung 4).

E-Mail-Einmalcode

Wenn Sie sich als zweiten Faktor fiir den E-Mail-
Einmalcode entscheiden, erhalten Sie bei jedem
Login eine E-Mail mit einem Einmalcode. Diesen
tragen Sie in das Feld ,Einmalcode (One-time
code)" ein (Abbildung 5).

Schritt 3:
Wie melde ich mich mit
dem zweiten Faktor an?

Nachdem Sie die Zwei-Faktor-Authentifizierung
eingerichtet haben, werden Sie bei jeder Anmel-
dung im Portal meineBLAK aufgefordert, einen
Einmalcode einzugeben.

Wenn Sie sich fiir eine Authentifizierungs-App
entschieden haben, 6ffnen Sie diese auf hrem
Smartphone und geben den dort angezeigten
Code ein. Bitte beachten Sie, dass der Code - je
nach App - nur etwa 30 Sekunden giiltig ist.
Danach lauft er ab und ein neuer Code wird
generiert. Sollte der Code wédhrend der Einga-
be ablaufen, verwenden Sie bitte den néchsten
angezeigten Code (Abbildung 6).

Wenn Sie sich fiir den E-Mail-Einmalcode ent-
schieden haben, erhalten Sie den Einmalcode per
E-Mail und kénnen ihn von dort libernehmen.
Bitte beachten Sie, dass dieser Code nur etwa
fiinf Minuten giiltig ist. Uber die Funktion ,Code
erneut senden” konnen Sie jederzeit einen neuen
Code anfordern (Abbildung 7).

Schritt 4:

Wo kann ich die Authentifizie-
rungsmethode andern?

Sie kdnnen die Authentifizierungsmethode im

Portal meineBLAK in Ihrem Profil unter +Zugang
& Sicherheit" dndern (Abbildung 8).

Dr. sc. hum. Lisa Rauer (BLAK)
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Abbildung 5: Einrichtung E-Mail-Einmalcode: Geben Sie den Code ein, den Sie per E-Mail erhalten haben.
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Abbildung 6: Anmeldung mit Authentifzierungs-App: Abbildung 7: Anmeldung mit E-Mail-OTP — Bitte

Bitte tragen Sie den Code aus lhrer App in das Feld tragen Sie den Code aus der Ihnen zugesendeten
ein. E-Mail in das Feld ein.
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Abbildung 8: Profilbereich ,Zugang & Sicherheit“— Hier kbnnen Sie Ihre Authentifizierungsmethode bequem
anpassen.
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