- Varia

Noch eine Blase ... und eine gefahrliche dazu

Wer die Freiheit aufgibt, um Sicherheit zu
gewinnen, wird am Ende beides verlieren.
Benjamin Franklin

Viele Blasen sind in den vergangenen Jahren
geplatzt, Dot.com, Immobilien, Spekulationen
usw. Eine ganz andere Blase ist bereits um uns
herum entstanden. Sie ist schwerer zu erken-
nen. Ob sie platzen kann, hangt auch von un-
serem eigenen Verhalten ab.

Die Rede ist von der Filterblase oder Filter Bub-
ble, wie sie von Eli Pariser beschrieben wurde.
Die Wahrnehmung, die wir alle bei der Benut-
zung des Web haben, wird bestimmt durch
die Inhalte, die uns prédsentiert werden. Diese
werden zunehmend ,personalisiert” oder gefil-
tert. Dabei haben wir keinen Einblick und auch
keine Entscheidung dariiber, was uns gezeigt
und was uns vorenthalten wird. Jeder bewegt
sich also in der Blase seiner automatischen
und unsichtbaren Informations-Scheuklappen.
Konkret bedeutet das, dass jeder Anwender auf
die identische Anfrage eine eigene Trefferliste
angezeigt bekommt, je nachdem wer wann von
wo anfragt. Das Buch The Filter Bubble und der
spannende Vortrag zur alltaglichen Vorfilte-
rung im Web erlautern die Details.
www.thefilterbubble.com/
www.ted.com/talks/eli_pariser_beware_
online_filter_bubbles.html

Eine aktuelle Studie belegt, wie stark damit
Suchergebnisse beeinflusst werden.
http://firstmonday.org/htbin/cgiwrap/bin/ojs/
index.php/fm/article/view/3344/2766

Kunstwelten

Umgebungen und Dienste wie Xing, LinkedIn,
Google+, Lokalisten, Facebook und andere, in
denen viele Menschen einen groBen Teil ihrer
Zeit verbringen, bieten von Anfang an nur se-
lektierte Informationen, die vom Nutzungs-
verhalten und den Interessen der Betreiber
gesteuert werden. Die Interessen der Betreiber
sind es auch, die zu immer raffinierteren Sys-
temen fiihren, um noch besser Werbung und
Nutzerdaten verkaufen zu kdonnen.

Weitgehend unbemerkt von der breiten Of-
fentlichkeit wurde sogar Gesichtserkennung
bereits in die Angebote integriert.
www.schieb.de/714009/auch-google-startet-
mit-gesichtserkennung
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Googlefalle ist ein Buch mit begleitender Webseite, die auf die
Gefahren naiver Anwendung verweist. www.googlefalle.com

Auch Profis bekommen Zweifel und raten zur
Zuriickhaltung.
www.wired.com/epicenter/2010/09/six-
reasons-why-wired-uks-editor-isnt-on-
facebook/

Algorithmen, also Formeln in Programmen,
analysieren unser Nutzungsverhalten und se-
lektieren daraufhin Informationen. Tatsdchlich
werden dabei Inhalte, die nicht aktiv verwen-
det werden, immer weiter ausgeblendet. Was
bedeutet diese Selektion, die gleichzeitig mit
immer ausgefeilterer Werbung kombiniert
wird, fiir die gesellschaftliche Entwicklung?

Unsere Daten sind iiberall
und ... ewig

Von der Rabattkarte liber Kundenbefragungen,
vom Webdienst bis zur mobilen App, tber-
all sind Anbieter dabei, Daten ihrer Nutzer zu
sammeln - und das auch auBerhalb der deut-
schen Datenschutzgesetze. Alle amerikanischen
Firmen, also auch Microsoft, sind durch dort
geltende Bestimmungen dazu verpflichtet, Da-

ten ihrer Nutzer den US-Behdrden zuginglich
zu machen. Dies geschieht auf Grundlage des
U.S.A.Patriot Act. Erschwerend kommt hinzu,
dass nicht einmal die Information iber diesen
Zugriff zugesichert werden kann, da auch die-
se rechtlich unterbunden werden kann. Daraus
kann man nur folgern, dass fiir alle schiitzens-
werten (Geschafts-, Patienten- und Privat-)Da-
ten nur europdische Firmen in Frage kommen.
www.heise.de/ix/meldung/US-Behoerden-
duerfen-auf-europaeische-Cloud-Daten-
zugreifen-1270455.html

Facebook speichert alles, sogar jede Bewe-
gung des Nutzers in seinem System. Dabei wird
nichts jemals gel6scht. Nicht einmal Daten, die
nicht mehr angezeigt werden diirfen, werden
geldscht. Aus allen diesen Informationen wird
ein perfektes soziales Werbesystem kombiniert
und stindig verfeinert, das seine Nutzer bes-
tens kennt und fiir Milliardenumsétze sorgt.
www.handelsblatt.com/video/video-news/
wirtschaft/was-facebook-alles-speichert/
4676476.ntml
www.internet-law.de/2011/12/kein-
datenschutz-in-sozialen-netzwerken.html
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Was passieren kann, wenn immer mehr Daten kom-
merziell gesammelt werden, zeigt ein Video einer
Pizzabestellung im Jahre 2015. www.aclu.org/
technology-and-liberty/ordering-pizza-2015

Anonymisierte Suchanfragen an Google ubermittelt
diese Seite: www.scroogle.org/cgi-bin/scraper.htm.

Kurzfilm zur Macht der Algorithmen in der
heutigen Konsumwelt: www.youtube.com/
watch?v=KIMLp1IlJ_c.
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W What you read: News, commants
" What you watch: YouTube, Google TV

# What you write/ receive: Gmail and Google Docs

u You and your family's volceprints and faceprints: Voce, Picasa, transiation, efe.

B What you think: Your interests, desires, needs, and intentions: Google.com searches, efc.

ry, Bnd books: Google Nows, Book Search, DoubleClick, ek

& Who you've communicated with, what you talked about: Groups, Burz, Gmail, Voice, efc.
u What you believe: Politics and refigion: search, News, YouTube, Groups, Gmall, Buzz, etc

: Everywhere you go on the Internet: DeubleClick ad-tracking, Chrome, search, efe

= What you plan to do or where you're going: Calendar, Maps, Streetwiew, Android, etc

® Where your heme, work, commules and hangouts are: Android, Maps, Street View, efc

B You and your family's medical history and health status: Search, Google Heslth, Gmad, ete.

Panepticlick

A rrasarch project of the Diecironic Frontier Faundation

How Unigque and Trackable — Is Your Browser?
15 your browser configuration rare or unigue? If so,

web sites may be able 1o track you, even if you Mmit or

disable cookies,

Panopticlick tests your browser to see how unigue it is
based on the information it will share with sites it
visits. Click below and you will be given 2 unigueness.
score, letting you se¢ how easily [demtifiable you might
Bt a3 you Surf the web.

Only anomymaous data will be collected by this site.

Was Google uber uns weil3 sollte uns das Furchten lehren.

www.searchanddestroybook.com/book.php

Zweierlei MalB

Interessant ist in diesem Zusammenhang be-
sonders das Verhalten der Firmen wie Google
und Facebook. Selbst haben sie immer wieder
durch Einsatz neuer Technologien die Privat-
sphire ihrer Nutzer verletzt. Bei der Uberprii-
fung ihrer Methoden verlangen sie aber Schutz
fiir eben diese Technologien als ,Handelsge-
heimnisse" (trade secrets).
www.huffingtonpost.com/nathan-newman/
facebook-google-privacy_b_1129912.html

Das gleiche gilt fiir die Missachtung von Urhe-
berrechten anderer bei gleichzeitig aggressiven
MaBnahmen zum Schutz der eigenen Urheber-
rechte.

Google-Kritiker flihren meist ein Nischen-
dasein verglichen mit dem allgegenwartigen
Giganten. Allerdings haben sie eine wichtige
Funktion und berechtigte Einwéinde.
http://news.cnet.com/8301-30684_3-
20024449-265.html

Die Electronic Frontier Foundation zeigt was ihr Browser alles verréat

https://panopticlick.eff.org/

Identifikation versus Anonymitit

Google hat viele Instrumente entwickelt, um
Nutzer im Internet zu identifizieren, ohne sie
direkt fragen zu missen. Derzeit verwendet
Google mehr als 50 Parameter wie Betriebssy-
stemversion, Browserversion, IP-Adresse, Regi-
on, Zeitzone und Zeitverhalten, Suchverhalten,
nichster Internetrouter und vieles mehr, um
Nutzer zu identifizieren. Es gibt Gegenmittel
gegen ldentifizierungstechniken.
www.anonym-surfen.de/
www.heise.de/software/download/
009g0s515k297

www.bsi.bund.de/Webbrowser

Ein Ubersichtsartikel zeigt, was Google bereits
liber Sie weil.
www.arcor.de/content/pc_technik/internet/
tipps_trends/ratgeber/79861523,1,artikel,Das+
alles+weiB+Google+iiber+Sie.html

Die meisten Web-Angebote sind bereits ,per-
sonalisiert”, ohne dass wir Einfluss darauf
haben, was uns vorenthalten wird. Nur die
Verwendung mehrerer konkurrierender Such-

maschinen kann noch ein halbwegs objektives
Bild ergeben.

Zum Schutz der eigenen Privatsphére sind ei-
gene SicherheitsmaBnahmen nétig sowie Zu-
riickhaltung, rationaler Umgang und kritische
Information. Eine rotierende Aufteilung von
Suchanfragen an Google, Bing und Yahoo frak-
tioniert immerhin das Wissen eines Dienstes
liber unsere Interessen. Dienstbetreiber werden
weiterhin alles speichern und fiir ihre Zwecke
verwenden, die nicht im Interesse des Nutzers
liegen miissen.

Dr. Marc M. Batschkus, Arzt,
Medizinische Informatik, Spezialist fir
eHealth, eLearning & Mac OS X,
SteinstralRe 40, 81667 Minchen,
E-Mail: mail@batschkus.de
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