Daten? Aber sicher!

Datensicherung als Aufgabe und Herausforderung

Kaum jemand hétte sich vor wenigen Jahren
vorstellen kénnen wieviel Daten beinahe jeder
heute verwaltet. Patientendaten, Korrespon-
denz, Dokumente, Bilder, Musik, Filme, alles
liegt heute als Daten vor. Und dabei ist nur
eines sicher: es wird immer mehr.

Oft gerdt dabei aus dem Blickfeld, dass wir zu-
nehmend von diesen Daten abhéngig sind. Ge-
hen sie verloren, dann kann das nicht nur un-
sere Arbeit beeintrachtigen, es kann auch sehr
teuer werden.

Daher méchte ich im Folgenden eine Einfiih-
rung zur Datensicherung geben. Ausdriicklich
ist diese auch als Anregung und Erinnerung ge-
meint, die eigene (Datensicherungs-)Praxis zu
iberpriifen und zu aktualisieren.

Grundregeln der
Datensicherung

1. Automatisierung

Nur eine regelméaBige Sicherung ist eine gute
Sicherung. Um sich diese Aufgabe zu erleich-
tern lohnt es sich, eine Automatisierung einzu-
richten. Eine Frage ist dabei zu klédren:

Wieviel Datenverlust (in Stunden oder Tagen)
konnen Sie im Notfall verschmerzen? Kon-
nen Sie beispielsweise die Daten eines Tages
verschmerzen, so ist eine tagliche Sicherung
ausreichend. Diese kann automatisch nachts
laufen, um den Arbeitsablauf nicht zu stéren.

2. Mehrstufige Sicherung

Verschiedene Faktoren und Angreifer bedrohen
Ihre Daten. lhre Einwirkung kann manchmal
erst nach einiger Zeit erkannt werden. Daher
ist es wichtig sowohl aktuelle Sicherungen zum
Beispiel von gestern und vorgestern als auch
eine Sicherung von letzter und vorletzter Wo-
che zu haben.

3. Restore testen

Alle seriosen Backup-Software-Hersteller emp-
fehlen den Test des Restore-Prozesses aus-
driicklich. Dass sich darin alle einig sind, hangt
damit zusammen, dass sie gerne zufriedene
Kunden hatten. Oft wird namlich nach Kauf
und Einrichtung blind auf die Sicherung ver-
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traut. Erst im Notfall zeigt sich dann, ob, wie
und was gesichert wurde und ob Ihre Vorstel-
lung einer Datenwiederherstellung realistisch
war. Testen Sie den Restore-Vorgang und simu-
lieren Sie den Notfall. Nur so kénnen Sie er-
kennen, ob Sie im Falle eines Falles tatsdchlich
gewappnet sind.

4. Volistandigkeit fiir Einsatz-Zweck priifen
Welche Daten eine Arbeitsumgebung ausma-
chen ist hochst unterschiedlich. Daher kon-
nen hier nur Hinweise gegeben werden. Oft
wird vergessen fiir die Arbeitsumgebung no-
tige Datenbereiche einzubeziehen. Ein Beispiel
hierflir sind Konfigurations- oder Voreinstel-
lungsdateien. Sie bilden manchmal die Grund-
lage fiir einen ganzen Arbeitsablauf. Erstellen
Sie eine Liste mit Verzeichnissen und Dateien,
die gesichert werden miissen. Denken Sie an
E-Mail und Bilddaten, Buchhaltung, Adressen.
Beobachten Sie lhr Nutzungsverhalten und no-
tieren Sie eine Zeit lang mit, welche Datei-Ka-
tegorien Sie benutzen und wo diese abgelegt
ist. Es sind mehr als sie denken!

sind infach anzuschiefen und zu entfomen und damt sinnwalle Sicherungen mdgfch.

5. Ausfall und Fehlbedienung einkalkulieren
Menschen machen Fehler. Maschinen kénnen
versagen. Auch Infrastruktur wie Strom und
Internet(!) unterliegt diesen Gesetzen. Mobile
Gerate wie Laptops kdnnen gestohlen werden
oder verloren gehen. Daher ist es wichtig, To-
leranzen einzuplanen. Besonders die mehrstu-
fige Sicherung (siehe unter 2.) kann hier die
Rettung bedeuten, wenn durch Fehlbedienung
oder technischen Ausfall eine Sicherung zer-
stort wird. Egal worauf Sie sichern, sorgen Sie
fiir eine Rotation der Sicherungsmedien.

6. Auslagern von Sicherungen

Daten kdnnen auch bei ganz banalen Missge-
schicken wie Wasserschaden, Einbruch, Dieb-
stahl, Blitzschlag, Uberspannung usw. verlo-
ren gehen. Befindet sich die Sicherung und
die Originaldaten im gleichen Raum, so sind
dann meist beide in Mitleidenschaft gezogen.
Schlimmstenfalls sind alle Daten verloren. Sor-
gen Sie fiir eine regelmaBige Auslagerung lhrer
Sicherung. Am einfachsten nimmt man ein Si-
cherungsmedium mit nach Hause und tauscht
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B 1.4 Datensicherungskonzept

Beschreibung

Dureh technisches Versagen, versehentliches Lischen oder durch Manipulation kénnen
gespeicherte Daten unbrauchbar werden bzw. verloren gehen. Eine Datensicherung soll
gewshrieisten, dass durch einen redundanten Datenbestand der IT-Betrieb kurzfristig
wiederaufgenommen werden kann, wenn Teile des operativen Datenbestandes verloren gehen.

bedarf allerdings
uforand der Komplexitst cner goordneten Vergehenswme In diesem Baustein wird ein Weg
beschricben, wie fir in IT-System oin Datensicnerungskonzept erstell werden konn.

Gefahrdungslage

Far die mittels eines Datensicherungskonzepts zu schitzenden Daten wird fur den IT-Grundschutz folgende typische Gefshrdung
angenommen:

Technisches Versagen:

G413 Verlust gespeicherter Daten

MaBnahmenempfehlungen

U den betrachteten IT-Verbund abzusichern, missen zusétzlich zu diesem Baustein noch weitere Bausteine umgesetzt
werden, gemsB den Ergebnissen der Modellierung nach IT-Grundsehutz.

Ui domsofelicfiumeciicherupa skmridindd aipe Kot yon s il dindieiin hcao i r g ol
schrieben und werden durch die dort aufgefuhrten MaBnahmen erlsutert.

Daher sollte mit der Umsetzung der MaBnahme M 6. 5 begonnen werden,

Nachfolgend wird das fr den Bereich i vorgestellt, das vor allem fir gréBere IT-

Systeme oder IT-Systeme mit groBem Datenvolumen sinnvoll ist. Die Bearbeitung der MaBnahmen sollte in der angegebenen

Reihenfolge geschehen, um systematisch ein Datensicherungskonzept zu erarbeiten.

Planung und Konzeption

M6 ©® Entwicklung cines Datensicherungskonzepts
M6 ® Erhebung der Einflussfaktoren der Datensicherung
Mes ® Festlegung der Verfahrensweise fur die Datensicherung
Mes ) Festiegung des Minimaldatensicherungskonzeptes
Beschaffung
[ 2137 | () | Beschaffung eines geeigneten Datensicherungssystems ]
Umsetzung
[ m2a1 () | Verpfichtung der Mitarbeiter zur Datensicherung |
Mot © Sicherungskopie der eingesetaten Software
Mey o) Dokumentation der Datensicherung

Wer es genau wissen will,
kann sich bei der Sicherung

Richtlinien zur Datensicherung
und Datensicherheit bietet das

zusténdige Bundesamt:
www.bsi.bund.de
www.bsi.bund.de/cin_136/
ContentBSl/grundschutz/
kataloge/baust/b01/b01004.
html
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es regelméBig aus. Je nach Datenmenge und
Anforderung eignen sich dafiir sowohl Band-
kassetten wie auch externe Festplatten.

7. Bestimmen Sie den Wert lhrer Daten

Da Datensicherung Geld kostet, ist es sinnvoll
sich liber den Wert der damit gesicherten Da-
ten Gedanken zu machen. Folgende Fragen ge-
ben lhnen einen Anhalt, um die ndtige Investi-
tion richtig einzuschétzen.

Was kostet die Wiederherstellung Ihrer Daten?

Was kostet eine Stundefein Tag, in dem lhre
Daten nicht zur Verfligung stehen?

Wieviel Mehraufwand entsteht durch Ausfall?

Wie lange dauert der (geplante und getestete)
Wiederherstellungsprozess?

8. Nutzen Sie professionelle Software
Selbstverstandlich sollte es sein, seine Daten
entsprechend ihrem Wert nur einer professi-
onellen Sicherungssoftware anzuvertrauen.
Software, die als kostenlose Dreingabe bei-
spielsweise mit Festplatten mitgeliefert wird,
ist dafiir kaum geeignet.

Dabei noch eine Richtschnur zum Schluss:
Richten Sie alle Abldufe so einfach ein, dass Sie
sie auch tatsidchlich einhalten und lhre Daten
sichern!

Hinweis:

In den vergangenen beiden Folgen wurde auf
die mediengerechte und effektive Nutzung von
Informationen hingewiesen. Das Idsst sich auch
auf diese Kolumne anwenden, die sowohl ge-
druckt als auch als PDF-Dokument erscheint.
Nutzen Sie die Papierversion als Anregung und
surfen Sie die Links aus dem PDF-Dokument an,
wo sie eingebettet sind und somit auf Klick zur
Verfligung stehen.

Dr. Marc M. Batschkus, Arzt, Medizinische
Informatik, Spezialist fiir eHealth, elLear-
ning & Mac OS X, Steinstralle 40, 81667
Miinchen, E-Mail: mail@batschkus.de
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