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»Elektromill oder was hat mit sensiblen
Patientendaten auf Datentragern zu geschehen

Dr. Maria Kistler

Anlass fiir diesen Artikel ist eine EntschlieBung
des 55. Bayerischen Arztetages mit der Frage-
stellung, wie bei einer Praxisaufgabe mit sensi-
blen Patientendaten auf Festplatte zu verfahren
sei.

Grundsiitzlich gelten fiir Patientendaten un-
abhiingig vom Speichermedium die gleichen
Grundsitze der ordnungsgemifien Aufbe-
wahrungsdauer, Aufbewahrungspflicht und
auch Vernichtung der Daten.

Nach § 10 der Berufsordnung (BO) fiir die
Arzte Bayerns miissen Arzte drztliche Auf-
zeichnungen fiir die Dauer von zehn Jahren
nach Abschluss der Behandlung aufbewah-
ren, soweit nicht nach gesetzlichen Vorschrif-
ten eine lingere Aufbewahrungspflicht be-
steht. Zudem hat der Arzt nach Aufgabe der
irztlichen Praxis seine irztlichen Aufzeich-
nungen und Untersuchungsbefunde aufzube-
wahren oder dafir Sorge zu tragen, dass sie in
gehorige Obhut gegeben werden. Aufzeich-
nungen auf elektronischen Datentrigern oder
anderen Speichermedien bediirfen nach

§ 10 (5) BO auch besonderer Sicherungs-
und Schutzmafinahmen, um deren Verinde-
rung, Vernichtung oder unrechtmiflige Ver-
wendung zu verhindern.

Bei allen patientenbezogenen Daten ist bei
Praxisaufgabe oder auch bei sonstigen ,,Auf-
riumungs- oder Entriimpelungsaktionen® zu-
nichst eine grundsitzliche Frage zu stellen:
Handelt es sich bei den Daten um Daten, die
zur ,Patientenakte gehoren, also um Daten,
die in Erfillung der Dokumentationspflicht
des Arztes erstellt werden?

Loschbare Daten

Kann diese Frage verneint werden und wiir-
den Sie die entsprechenden Unterlagen, wenn
Sie papiergebunden wiren, vernichten, kén-
nen Sie auch die entsprechenden Daten auf
der Festplatte (bzw. einem anderen Datentri-
ger) 16schen. Dies gilt zum Beispiel auch fiir
tiberzihlige Datenkopien oder Datensiche-
rungen.
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Informationen zum sicheren Loéschen von
Datentrigern wurden vom Bundesamt fiir Si-
cherheit in der Informationstechnologie
(BSY) im Grundschutzbandbuch Informations-
technologie verdffentlicht. Dieses sehr empfeh-
lenswerte Grundschutzhandbuch kann im
Internet unter www.bsi.de/gshb/deutsch/
menue.htm eingesehen werden. In Kapitel

M 2.167 werden Hinweise und Mafinahmen
zum sicheren Loschen verdffentlicht, die hier
verkiirzt wiedergegeben werden sollen.

+ Loschbefehle (zum Beispiel delete) fiihren
nicht zu einer tatsichlichen physikalischen
Léschung der Dateiinformationen sondern
lediglich zu einem Léschen aus dem ,In-
haltsverzeichnis“ des Datentrigers.

* Auch ein Formatierungsbefehl kann in
Abhingigkeit zum zu Grunde liegenden
Betriebssystem wieder riickgingig ge-
macht werden.

+ Durch Uberschreiben kann eine (fiir den
mittleren Schutzbedarf) ausreichende
physikalische Loschung erreicht werden.
Die zu 16schenden Daten(-triger) werden
dazu mit bestimmten Bitfolgen tiber-
schrieben. Damit jedes Bit mindestens
einmal geiindert wird, sollte dieses Uber-
schreiben mindestens zweimal (besser so-
gar dreimal) zum Beispiel mit den kom-
plementiren Bitfolgen ,11000001% und
»00111110“ durchgefiihrt werden. Fiir den
Uberschreibevorgang ist entsprechende
Software erhiltlich.

* Fir das Loschen flexibler magnetischer
Datentriiger wie Disketten und Binder
gibt es geeignete (Magnet-)Loschgerite.

*  Zum Loéschen von sensiblen Daten auf
Festplatten wird ein mehrstufiges Verfah-
ren vorgeschlagen. Zunichst missen alle
Partitionen geléscht werden und eine gro-
e Partition angelegt werden. Danach
sollte die gesamte Festplatte formatiert
werden und zuletzt — wie oben beschrie-
ben — neue Daten (Bitfolgen) aufgespielt
werden.

+ Da bei defekten Festplatten ein Loschen
durch Uberschreiben nicht mehr maglich
ist, bleibt in diesen Fillen nur noch die
Anwendung eines Loschgerites (das nach
Angaben des BSI fiir diesen Zweck ei-
gentlich nicht zugelassen ist). Uber die er-

zielte Loschwirkung kann laut BSI keine
generelle Aussage gemacht werden. Die
Festplatte wird jedoch danach im Allge-
meinen unbrauchbar sein.

* Als letzte Alternative verbleibt noch die
mechanische Zerstérung der Datentriger
durch zum Beispiel Zerkleinern (Schred-
dern) und/oder Einschmelzen bzw. eine
Kombination aus mechanischer Zersto-
rung und anschlieender Behandlung mit
starken Magneten.

Hinweise zum sicheren Loschen von Daten-
trigern wurden auch bereits im Bayerischen
Arzteblart 12/2001, Seite 649, versffentlicht.

Aufzubewahrende Daten

Handelt es sich jedoch um Daten, die nicht
geloscht werden diirfen, muss der Arzt — wie
oben ausgefiihrt — bei Praxisaufgabe entspre-
chend § 10 (4) BO die irztliche Dokumenta-
tion entweder selbst aufbewahren oder daftir
Sorge tragen, dass sie in gehérige Obhut ge-
geben wird. Der Arzt, dem bei einer Praxis-
aufgabe oder Praxistibergabe drztliche Auf-
zeichnungen tber Patienten in Obhut gege-
ben werden, muss diese Aufzeichnungen un-
ter Verschluss halten und darf diese nur mit
Einwilligung des Patienten einsehen oder
weitergeben.

Es muss sichergestellt sein, dass die Auf-
zeichnungen (Daten) wihrend der gesamten
Dauer der Aufbewahrungsfrist verftigbar sind
und jederzeit innerhalb angemessener Frist
lesbar gemacht werden koénnen. Dies betrifft
also im Arztrecht einen Zeitraum von bis zu
30 Jahren. Man denke hier zum Beispiel ne-
ben der bis zu 30-jihrigen Verjihrungsfrist
fiir Schadensersatzanspriiche eines Patienten
aus Vertrag (§ 199 BGB) an die vorgeschrie-
bene ebenfalls 30-jihrige Aufbewahrungsfrist
fiir Rontgenbehandlungen (§ 28 (3) R6V).

Es muss darauf hingewiesen werden, dass es
nicht ausreichend ist, nur die entsprechende
Festplatte oder eine gebrannte CD mit den
Patientendaten aufzubewahren. Es miissen
auch die entsprechenden Softwareprogram-
me, die die Daten erst in eine ,lesbare“ Form
bringen, mit autbewahrt werden. In letzter
Konsequenz fiihrt dies dazu, dass gegebenen-
falls auch entsprechende Hardware (man
denke an die alten 5-Zoll-Diskettenlaufwer-
ke) aufbewahrt und funktionstiichtig gehalten
werden muss oder entsprechende (verlust-



freie) Konvertierungen auf andere Medien
und/oder neuere (Software-)Versionen statt-
finden miissen. Auch Sicherungskopien miis-
sen in ausreichender Zahl erstellt und aufbe-
wahrt werden.

Die Datentriger missen eine ausreichend
lange Haltbarkeit aufweisen und missen ent-
sprechend der Herstellerangaben aufbewahrt
werden (zum Beispiel staubfrei, dunkel, er-
schiitterungsfrei). Die Datentriiger selbst
miissen selbstverstindlich auch ausreichend
vor Diebstahl geschiitzt in verschlossenen
Riumen/Schrinken aufbewahrt werden.
Schutz bietet auch die kryptographische Ver-
schlisselung der Daten. Wobei hierbei be-
dacht werden muss, dass Passworter und Ent-
schliisselungsverfahren auch noch nach langer
Zeit verflighar sein miissen.

Wird die Dokumentation zum Beispiel einem
Praxisnachfolger iibergeben, so sollten alle
diese Punkte auch vertraglich geregelt wer-
den.

Zur Langzeitarchivierung, auch wenn es ana-
chronistisch anmutet, ist daher zu tiberlegen,
ob ein kompletter Ausdruck der Patientenda-
ten — soweit dadurch kein Informationsver-
lust eintritt — méglich ist und damit die oben
beschriebenen Probleme zu umgehen sind.
Neben den reinen Inhalten miissen die Aus-

drucke selbstverstindlich auch Informationen
dariiber enthalten, wer wann welche Daten
erstellt, korrigiert oder auch nachtriglich ge-
16scht hat.

Allgemeingiiltige Regelungen, wie jeder ein-
zelne Arzt seine (digitale) Dokumentation
auf Dauer aufzubewahren hat, kénnen an die-
ser Stelle leider nicht gegeben werden. Es
sind jeweils die unterschiedlichen System-
konfigurationen zu beachten. Welche Maf3-
nahmen getroffen werden miissen, hingt von
der Art der Daten und dem jeweiligen Da-
tenverarbeitungsprogramm ab. Ansprechpart-
ner fur technische Fragen sind in erster Linie
die jeweiligen Softwarehersteller der Praxis-
EDV und der sonstige EDV-Fachhandel. Zu-
gesagte Eigenschaften zur Langzeitarchivie-
rung (Haltbarkeit, Softwaresupport) sollten
Sie sich jeweils schriftlich zusichern lassen.

Weiterfiihrende Links

http://www.bsi.de/gshb/deutsch/menue.htm
Bundesamt fiir Sicherheit in der Informa-
tionstechnologie: Grundschutzhandbuch In-
formationstechnologie

http://info.imsd.uni-mainz.de/
AGDatenschutz/
Informationen der Arbeitsgruppe Daten-

schutz der GMDS
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http://www.kvb.de/servlet/PB/
menu/1000140/index.htm
KVB-Seiten zu EDV in der Arztpraxis unter

anderem Softwareherstelleradressen

http://www.datenschutzzentrum.de/
medizin/arztprax/aerzte.htm
Aktion Datenschutz in meiner Arztpraxis

http://www.aerzteblatt.de/v4/archiv/
artikeldruck.asp?id=34552

Artikel im Deutschen Arzteblatt zur Elektroni-
schen Dokumentation: Beweiskraft vor Ge-
richt

http://www.ltd.nrw.de/15_dsb/02dsb_15.pdf
Datenschutzbericht des Landesbeauftragten
fiir Datenschutz NRW mit Abschnitt zum
Léschen von PC-Festplatten (Seite 53 ff.)

http://www.simson.net/clips/2002.IEEE.
DiskDriveForensics.pdf

Remembrance of Data Passed: A Study of
Disk Sanitazion practices

http://www.fortunecity.com/skyscraper/true/

882/Comparison_Shredders.htm
Vergleich von file/disk shreddern
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